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1. POLITICA

Banksealer (di seguito indicata come Organizzazione) persegue i propri obiettivi di business
coniugando la gestione strategica ed operativa con le esigenze del mercato, assicurando
elevati standard di servizi, qualita e sicurezza delle informazioni, tenendo conto degli effetti
causati sull’ambiente e dall’ambiente circostante, garantendo condizioni di lavoro sicure e
salubri per i propri lavoratori, tenendo alti i livelli di servizio erogati a tutela dei numerosi
Clienti, che affidano il proprio business all’operosita dell’Organizzazione.

Deve quindi bilanciare i suoi naturali obiettivi di profitto con la responsabilita sociale della sua
attivita.

Banksealer ha adottato un Sistema di Gestione per la Sicurezza delle Informazioni in base allo
schema ISO/IEC 27001.

1.1. SICUREZZA DELLE INFORMAZIONI

Banksealer & orientata alla soddisfazione del cliente e persegue il miglioramento continuo
relativamente ai propri processi di business e di supporto ed ai prodotti/servizi erogati.

Per alcune fasi del processo di business e per specifiche esigenze legate a determinate
commesse, Banksealer puo avvalersi di altre Organizzazioni, delle quali verifica il possesso e
il mantenimento dei requisiti necessari e le competenze del personale impiegato, anche
attraverso audit di seconda parte.

A tale scopo I'Organizzazione si impegna a:

e Fornire servizi elevata qualita, nei tempi richiesti e ad un costo ottimale: il nostro
obiettivo e distinguerci dagli altri operatori del mercato per la professionalita con cui
forniamo i nostri servizi che ci permette di affrontare con competenza ed efficacia
anche ambiti particolari come quelli sanitari, nel rispetto dei tempi stabiliti
contrattualmente. E nostro impegno mantenere i costi per i servizi da noi forniti ad un
livello che sia il piu possibile concorrenziale, per questo eseguiamo un attento e
scrupoloso controllo di gestione.

e Identificare le esigenze e le aspettative del cliente in modo da poterle completamente
soddisfare: dedichiamo molto del nostro tempo alla cura del rapporto con i nostri
clienti per essere in grado di percepire e, se possibile, anticipare qualsiasi nuova
esigenza, proponendoci come partner per i nostri clienti.
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e Pianificare e mettere in atto tutte quelle azioni necessarie a gestire le non conformita
affrontando sia i rischi che le opportunita, accrescendo in questo modo il Sistema di
Gestione per la Sicurezza delle Informazioni al fine di ottenere i migliori risultati.

Banksealer considera la tutela della sicurezza dei dati come parte integrante della sua attivita
e come impegno strategico rispetto alle finalita piu generali dell’Organizzazione.

In particolare, I'attivita organizzativa & la chiave intorno a cui Banksealer ha disegnato il
proprio Sistema di Gestione per la Sicurezza delle Informazioni & relativa al processo di
sviluppo software del prodotto Fraudsealer.

In tale contesto di business & fondamentale per Banksealer rispondere adeguatamente agli
obiettivi di sicurezza delle informazioni e gestire adeguatamente il rischio.

La norma ISO 27001 si fonda su tre principi fondamentali: Riservatezza (Confidentiality);
Integrita (Integrity); Disponibilita (Availability).

A tale scopo I'Organizzazione si impegna:

e A rispettare, nello svolgimento delle attivita professionali, i requisiti di sicurezza che
derivano dalle specifiche progettuali, dagli accordi contrattuali e, ove applicabili a
seconda dell’ambito dello specifico progetto e della criticita dell’oggetto da
sviluppare, i requisiti definiti da standard di riferimento del Cliente.

e Ad assumere un ruolo guida nello sviluppo e nelle impostazioni dei servizi ICT,
comunicando e diffondendo I'importanza di raggiungere e superare gli obiettivi
definiti e assicurando altresi che i requisiti dei clienti vengano determinati e misurati
in modo oggettivo. Il management aziendale & responsabile del coordinamento e
della gestione di tutti i servizi, pertanto garantisce la disponibilita delle risorse
necessarie a pianificare, realizzare, controllare e migliorare la fornitura degli stessi.

e Ad assicurare, nella gestione e nello svolgimento di qualunque progetto/servizio a
prescindere dalla sua tipologia, il rispetto dei principi alla base del sistema di gestione

per la sicurezza delle informazioni.

e A definire e applicare una metodologia di analisi e valutazione dei rischi connessi al
core business aziendale al fine di identificare minacce e vulnerabilita del proprio SGSI
e attuare le opportune contromisure.

Piazza Armando Diaz 6 — 20123

Email info@banksealer.com Sede legale Milano

Website  www.banksealer.com Sede operativa  Via Valtorta 48 - 20127 Milano

P.IVA 09703590969



Banksealer <:...

e A fare in modo che il SGSI coinvolga I'intera Organizzazione, dal datore di lavoro sino
al singolo lavoratore, secondo le proprie attribuzioni e competenze; a tal fine i
lavoratori saranno sensibilizzati e formati per svolgere i propri compiti in sicurezza e
per assumere le proprie responsabilita in materia.

e A programmare le attivita aziendali, specie per cido che concerne le attivita presso
clienti esterni, tramite la definizione preventiva dei piani di sicurezza generali e
specifici per ogni singolo cliente. Tali aspetti saranno riportati, laddove possibile,
anche negli aspetti contrattuali esterni.

e A supportare i processi aziendali con strumenti adatti e, ove possibile, certificati, per
garantire in modo strutturato il rispetto dei principali requisiti, come i log di accesso,
la segregazione delle informazioni e la cifratura dei dati.

e A consultare con continuita i propri lavoratori e, in particolare, i propri rappresentanti
sul miglioramento del sistema SGSI durante il Riesame della Direzione.

e Afavorire il miglioramento continuo della sicurezza e della prevenzione con attivita di
monitoraggio in linea con il sistema SGSI.

e A prevedere, negli accordi con terze parti, requisiti di sicurezza mediante clausole
contrattuali volte a garantire lintegrita, disponibilita e confidenzialita e non
divulgazione di informazioni aziendali, nell’interesse dell’Organizzazione stessa e delle
societa clienti.

e A controllare, tramite un sistema di monitoraggio, |'attuazione del SGSI nella attivita
lavorative delle proprie risorse verificando I'osservanza delle disposizioni legislative e
regolamentari in materia sicurezza delle informazioni.

e Ariesaminare periodicamente, con cadenza almeno annuale, la politica di sicurezza e
il sistema SGSI, e in caso di cambiamenti significativi per quanto concerne la sicurezza
delle informazioni.

e A prevedere controlli periodici e indipendenti, con frequenza almeno annuale, circa
gli aspetti implementativi del SGSI.

e A definire e divulgare gli obiettivi aziendali e i relativi programmi di attuazione, anche
nel rispetto dello schema certificativo gia in essere e delle eventuali altre certificazioni,
che la Societa abbia necessita di acquisire.
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A seguire con attenzione le interdipendenze tra le attivita produttive e di servizio,
facenti capo all’Organizzazione e quelle facenti capo ad altre componenti produttive
presenti presso i clienti anche attivando e partecipando a specifiche riunioni di
coordinamento.

A sensibilizzare le funzioni aziendali sulle tematiche di sicurezza delle informazioni,
all'interno dell’Organizzazione, mediante dei corsi di formazione specifici interni, con
frequenza almeno annuale oppure, in caso di aggiornamenti significativi, alle policy e
alle procedure aziendali in merito al Sistema di Gestione per la Sicurezza delle

Informazioni.
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1.2. RESPONSABILITA’ SOCIALE

Banksealer si impegna a rispettare e seguire pedissequamente le direttive governative,
emanate dagli Organi dello Stato preposti, in ogni situazione di difficolta, individuando
soluzioni e attitudini per minimizzare gli aspetti negativi e superare le criticita con fortissima
determinazione e altissimo impegno civile e umano, avvalendosi anche di figure di altissimo
livello professionale interne ed esterne all’ Organizzazione.

Banksealer si impegna al miglioramento continuo della sua Politica e dei suoi programmi e ad
implementare procedure, regole e istruzioni atte ad assicurare che i valori espressi in questa
politica siano riflessi nei comportamenti di ogni Dipendente e Collaboratore aziendale, oltre
che garantirne la loro formazione nel tempo. Questa Politica viene diffusa a tutte le figure
aziendali e resa pubblica on line sul sito della Societa.

Le attivita di Banksealer si attengono al Codice Etico del Gruppo BV Tech.
Del 02/03/2023

Il Rappresentante Legale

/%Lv Alvise Biffi
7

A A

Piazza Armando Diaz 6 — 20123

Email info@banksealer.com Sede legale Milano

Website  www.banksealer.com Sede operativa  Via Valtorta 48 - 20127 Milano

P.IVA 09703590969



